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SAJBER BEZBEDNOST

Sajber bezbednost je način na koji 
pojedinci i organizacije smanjuju 
rizik od sajber napada.
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SAJBER BEZBEDNOST

Osnovni zadatak sajber bezbednosti je da 
zaštitite :

• Uređaje koje svi 
koristimo(pametni telefoni, 
laptopovi, tableti i računari)

• Servise (usluge) kojima 
pristupamo na mreži i na poslu

od krađe, oštećenja ili nedostupnosti 
usluge
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TEHNIKE I ALATI ZA ODBRANU OD SAJBER 
NAPADA - OSNOVNA ZAŠTITA
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TEHNIKE I ALATI ZA ODBRANU OD SAJBER 
NAPADA - NAPREDNE TEHNIKE ZAŠTITE
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TEHNIKE I ALATI ZA ODBRANU OD SAJBER 
NAPADA - ALATI
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PHISHING (PECANJE)

Organizovanje obuka 
kako bi zaposleni naučili 
da prepoznaju sumnjive 

e-mailove i linkove

Korišćenje alata za 
filtriranje phishing 

poruka pre nego što 
stignu do korisnika

Redovno simuliranje 
phishing napada kako bi 

se proverila svest 
zaposlenih
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RANSOMWARE

Pravljenje rezervnih 
kopija podataka na 

sigurnim lokacijama, 
van mreže

Deljenje mreže na 
manje segmente kako 
bi se ograničilo širenje 

ransomware-a

Razrada plana za brzi 
oporavak u slučaju 
napada (Disaster 

Recovery Procedure)
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DDOS

Angažovanje provajdera 
koji nudi zaštitu od 

distribuiraniih napada 
uskraćivanja usluge

Postavljanje mrežnih 
uređaja tako da 

detektuju i blokiraju 
sumnjivi saobraćaj

Kontinuirano praćenje i 
analiza mrežnog 

saobraćaja kako bi se 
otkrile anomalije
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MIT ILI REALNOST
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TRENUTNO STANJE 
 ŽRTVE CYBER SECURITY NAPADA
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TRENUTNO STANJE 

Phishing napad je i dalje napad broj  1

Social Engineering je vodeći napad za razne vrste 
prevara

Ransomware napadi su u porastu
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VEKTORI NAPADA

Termin se odnosi na način ili put koji napadač koristi da bi izvršio napad 
na računarski sistem, mrežu ili aplikaciju. 

Razlikuju se po vrsti napada i cilja a najdominatniji su:
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VEKTORI NAPADA

Phishing

Ransomware

Napadači mogu koristiti phishing emailove ili poruke 
kako bi prevarili korisnike da otkriju svoje korisničko 
ime, lozinku ili druge osetljive informacije.

Ransomware je vrsta malicioznog softvera (malware-a) 
koji šifrira podatke na računaru ili mreži i zahteva otkup 
(ransom) od žrtve kako bi se dekriptovali podaci. 
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VEKTORI NAPADA

Brute Force

SQL Injection

Napadači mogu koristiti brute force napad kako bi pokušali razbiti 
lozinke ili druge autentifikacione mehanizme pokušavanjem svih 
mogućih kombinacija sve dok ne pronađu ispravnu.

Ovaj napad se koristi za ubacivanje zlonamernog SQL koda u SQL 
upite.
To može omogućiti napadaču da izvršava neovlašćene operacije na 
bazi podataka, kao što su izvlačenje, menjanje ili brisanje podataka.

XSS napadi se koriste za ubacivanje zlonamernog koda u web 
stranice ili aplikacije koje se zatim izvršavaju na uređajima 
korisnika koji pristupaju tim stranicama. 
To može omogućiti napadaču da ukrade sesije korisnika

Cross-Site Scripting
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SCAM WATCH 
IZVEŠTAJ ZA 2020
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PHISHING NAPADI

Phishing email

Smishing (SMS Phishing)

Vishing (Voice Phishing)
Lažno predstavljanje da je potrebno da se 
očisti virus na vašem računaru

COVID 19 vakcine 

Lažna poruka da vam račun ne bi bio blokiran 
traži se da kliknete na link

PREDMET Bezbednost aplikacija  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA



PRIMER ZA PHISHING NAPAD

1. Email adresa 
pošiljaoca je upitna 2. Naslov email-a 

je nejasan

3. Traže se lični i 
finansijski podaci

4. Link vodi na 
eksterni web sajt

5. Nema potpisa
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RANSOMWARE

Email 
attachments

Website 
downloads Email links Website links

Kako?

Ransomware je vrsta malicioznog softvera (malware-a) koji šifrira podatke na računaru ili 
mreži i zahteva otkup (ransom) od žrtve kako bi se dešifrirali podaci. 

Redovni 
backup

Updates
Verifikacija 
email-ova 

Zaštita
Ne PLAĆAJ!
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ZAŠTO JE SVEST O SAJBER BEZBEDNOSTI BITNA?
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Sve je UMREŽENO!

Lični dokumenti

Identitet

Finansije

Digitalni footprint (otisak) 



LOZINKE

Duga i jaka. 
Omogućiti 2FA 

uvek kad je 
moguće 

Promena default 
lozinke

Ne koristiti istu 
lozinku na 

različitim nalozima

Koristi Password 
manager (LastPass 

je Besplatan)
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UPDATES

Obezbediti da 
svi uređaji imaju 
najnoviji update 

Uključiti 
AUTOMATIC 

UPDATES

Odvoji vreže za 
update

Redovno čistiti 
aplikacije
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OPREZNOST OD PREVARA

1. Phishing -  email
2. Vishing – telefonski pozivi
3. Smishing – SMS poruke

Obratiti pažnju na:
1. Hitnost
2. Traženje ličnih/finansijskih informacija
3. Sadrži link i (downloadable) fajl
4. Gramatičke greške
5. Isuviše dobro da bi bilo istinito
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DIGITALNI TRAG
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CYBER SECURITY CHECK LISTA

STOP. 
THINK BEFORE YOU CLICK.

Da li su moji uređaji 
bezbedni?

Koristi VPN za 
pristup udaljenim 

resursima?

Budi oprezan 
korišćenjem FREE 

Wi-Fi 

Da li je instaliran 
antivirus?

Da li imam back up 
bitnih podataka? 

Cloud & Lokal

Da li su uređaji up
to date?

Omogući two-factor 
authentifikaciju 

(2FA) gde je 
moguće
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SYBER BEZBEDNOST - ODGOVORNOST

Skoro sve organizacije zavise od digitalne tehnologije da bi funkcionisale.

Potencijalni trošak otklanjanja sajber incidenta može biti značajan.

Rizik od gubitka reputacije.

Sajber bezbednost je od suštinskog značaja 
i treba je shvatiti kao naizbežan faktor.

PREDMET Bezbednost aplikacija  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA


	���CYBER BEZBEDNOST HIGIJENA���
	Slide Number 2
	Slide Number 3
	Slide Number 4
	Slide Number 5
	Slide Number 6
	Slide Number 7
	Slide Number 8
	Slide Number 9
	Slide Number 10
	Slide Number 11
	Slide Number 12
	Slide Number 13
	Slide Number 14
	Slide Number 15
	Slide Number 16
	Slide Number 17
	Slide Number 18
	Slide Number 19
	Slide Number 20
	Slide Number 21
	Slide Number 22
	Slide Number 23
	Slide Number 24
	Slide Number 25
	Slide Number 26

