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Tehnoloske mere

é Upotreba softverskih i hardverskih
alata za zastitu

“l SAJBER BEZBEDNOST

O Obuka zaposlenih

C U Edukacija o prepoznavanju i
sprecavanju prevara

Sajber bezbednost je nacin na koji Politike upravijanja
pojedinci i organizacije smanjuju kol
rizik od sajber napada. ”

Razvoj strategija za ublazavanje
rizika

Planovi za odgovor na sajber
napade

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE



%

AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA

| SAJBER BEZBEDNOST

Osnovni zadatak sajber bezbednosti je da
zasStitite :

* Uredaje koje svi
koristimo(pametni telefoni,
laptopovi, tableti i racunari)

* Servise (usluge) kojima
pristupamo na mrezi i na poslu

od krade, oStecenja ili nedostupnosti
usluge

[‘cg’ Servisi ]

I
| v . ..
r - Mrezni servisi
]
\

~ Poslovne usluge

4 )
IOOII@]
‘ |
Sajber
bezbednost
\__ J
E-- Pametni telefoni
E—- Laptopovi
r- Tableti

| _ Radéunari

PREDMET Bezbednost aplikacija

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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“ TEHNIKE I ALATI ZA ODBRANU OD SAJBER
NAPADA - OSNOVNA ZASTITA

Redovno instalirajte zakrpe i

@ REL NI EWAVAN G- W  aZuriranja kako biste zatvorili
poznate ranjivosti.

Instalirajte pouzdana resenja za ...
zastitu od malvera i virusa, [RCGRIUE! od Malvera

Koristite hardverske i

LGN ARG UER  softverske firewall programe za
kontrolu saobracaja.

(a1
===

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE



5’}( AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA

“ TEHNIKE I ALATI ZA ODBRANU OD SAJBER
NAPADA - NAPREDNE TEHNIKE ZASTITE

Toh & : Stiti osetlji datke od
Sifrovanje podataka 'l osetjive podatke o

neovlas¢enog pristupa.

Dodaje dodatni sloj verifikacije - . -
el Visefaktorska autentifikacija @

— Testi . " ti Identifikuje potencijalne rizike
=Q estiranj€ ranjivostl s e R e )
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“ TEHNIKE I ALATI ZA ODBRANU OD SAJBER
NAPADA - ALATI

A Alati za prac¢enje i analizu
% 1=\ =1V sigurnosnih dogadaja u

realnom vremenu.

Sigurna veza za udaljene
radnike, stite¢i podatke tokom RRAVARNREr4EN L)
prenosa.

Automatsko pravljenje

- . rezervnih kopija podataka kako
(_9_ Resenja za rezervne kopije [N omoguéio oporavak u
slucaju napada.
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| PHISHING (PECANJE)

Redovno simuliranje

phishing napada kako bi

se proverila svest
zaposlenih

Koriséenje alata za
filtriranje phishing
poruka pre nego sto
stignu do korisnika

Organizovanje obuka
kako bi zaposleni naucili
da prepoznaju sumnjive
e-mailove i linkove

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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| RANSOMWARE

Razrada plana za brzi
oporavak u slucaju
napada (Disaster
Recovery Procedure)

J

Deljenje mreze na
manje segmente kako
bi se ogranicilo Sirenje
ransomware-a

Pravljenje rezervnih
kopija podataka na
sigurnim lokacijama,
van mreze

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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| DDOS

Kontinuirano pracenje i
analiza mreznog
saobracaja kako bi se
otkrile anomalije

Postavljanje mreznih
uredaja tako da
detektuju i blokiraju
sumnjivi saobracaj

Angazovanje provajdera
koji nudi zastitu od
distribuiraniih napada
uskracdivanja usluge

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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PREDMET Bezbednost aplikacija
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MIT ILI REALNOST

Slozenost

Sajber bezbednost je previse
slozena za razumevanje

Sofisticiranost napada

Napadi su visoko sofisticirani i
teski za zaustavljanje.

Ciljanje

Napadi su ¢esto visoko ciljani, $to
dovodi do verovanja da nasa
kompanija nije privlacna
napadacdima.

He

Jaka lozinka osigurava
bezbednost podataka

Verovanje da jake lozinke same po
sebi pruzaju potpunu zastitu
podataka

Brisanje fajlova uklanja
podatke trajno

Pretpostavka da brisanje fajlova
trajno uklanja sve tragove
podataka

Enkripcija nije potrebna

Ideja da enkripcija nije neophodna
za zastitu podataka

Sajber bezbednost je
samo za IT

Glediste da je sajber bezbednost
iskljucivo odgovornost IT sektora

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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NEW ZEALAND / MEDIA & TECHNOLOGY

9 NSW driver's licence data stolen in
Waikato DHB cyber Accellion breach
[ ] L]
atta c k: M e d I ca I fl I e s m av By Jus Some c}lstomgr§, agency staff only | Driver Licence
now being notified.
have been taken Cyberattack Sees UniSA Systems Shut Down e

information stolen from Transport for NSW in the
Accellion data breach last year, iTnews can reveal

5:46 pmon 24 May 2021 Share this o o 9 THhae alen amarnad that st lascs man sctamare and

ADMIN
APP-ACSMI, CYBER SECURITY, EDITOR'S DESK FEATURED, GOVERMANCE, RISK & COMPLIANCE, HACKING & PENETRATION TESTING
INFORMATION SECURITY, VULNERABILITIES

A cyberattack at the University of South Australia is
continuing to impact staff and students. The
circumstances surrounding the attack remain unclear, but
key systems are still offline two days after the University
noticed the first outage.

“UniSA experienced a cyberattack on the weekend which

caused an outage of its staff email system,” a UnisA

spokesperson told MySecurity Media. “The University is

Nine Network under attack by Cybel‘ still investigating the issue.”

hackers, threatening news services Colonial Pipeline paid $5 million
nationwide

ransom one day after cyberattack,
CEO tells Senate

PUBLISHED TUE, JUN 8 2021.10:17 AM EDT | UPDATED WED, JUN 9 2021.8:24 AM EDT

PoLITICS

@ By 9News Staff | 7:04am Mar 29, 2021

W Tweet § Facebook &8 Mail

JBS Foods pays $14m to ransomware

TRENUTNO STANIJE
aackers | ZRTVE CYBER SECURITY NAPADA

was 'very difficult'.

JBS Foods, the meat processor whose Australian and US
operations were hit by a ransomware attack earlier this
month, paid "the equivalent of USS11 million" (AS14
million) to the group behind the attack.

The company made the payment despite the “vast
majority of the company’s facilities” already having been
operationally recovered.

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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TRENUTNO STANJE
SN
% /

7
Phishing napad je i dalje napad broj 1

&Ii] =| Ransomware napadi su u porastu

)

-, Social Engineering je vodedi napad za razne vrste
QW /) prevara
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VEKTORI NAPADA

Termin se odnosi na nacin ili put koji napadac koristi da bi izvrSio napad
na racunarski sistem, mrezu ili aplikaciju.

Razlikuju se po vrsti napada i cilja a najdominatniji su:

Vrste napada @@ ~ . - ?QJ Ciljevi napada
‘. | 'O t

Malware --i r- Racunarski sistemi
. i Vektori i .

Phishing - e E— Mreze
DDoS -’ ~- Aplikacije

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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VEKTORI NAPADA
Y

Napadaci mogu koristiti phishing emailove ili poruke
kako bi prevarili korisnike da otkriju svoje korisnicko
X

ime, lozinku ili druge osetljive informacije.
Phishing

{$$ } | Ransomware je vrsta malicioznog softvera (malware-a)

koji Sifrira podatke na raCunaru ili mrezi i zahteva otkup
(ransom) od zrtve kako bi se dekriptovali podaci.

= 5 L°

Ransomware
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Brute Force
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SQL Injection
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Cross-Site Scripting

PREDMET Bezbednost aplikacija
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VEKTORI NAPADA

Napadaci mogu koristiti brute force napad kako bi pokusali razbiti
lozinke ili druge autentifikacione mehanizme pokusavanjem svih
mogucih kombinacija sve dok ne pronadu ispravnu.

Ovaj napad se koristi za ubacivanje zlonamernog SQL koda u SQL
upite.

To moze omoguciti napadacu da izvrSava neovlaséene operacije na
bazi podataka, kao Sto su izvlacenje, menjanje ili brisanje podataka.

XSS napadi se koriste za ubacivanje zlonamernog koda u web

stranice ili aplikacije koje se zatim izvrSavaju na uredajima
korisnika koji pristupaju tim stranicama.

To moze omoguciti napadacu da ukrade sesije korisnika

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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Il SCAM WATCH
IZVESTAJ ZA 2020

Otkrivanje prevara

Identifikacija i otkrivanje
prevarantskih aktivnosti

Pracenje prevara

Pracenje prevara u realnom
vremenu

Sprecavanje prevara

Strategije za spreCavanje prevara

Obavestavanje javnosti

Obavestavanje javnosti o
prevarama

$851 million

2020 combined financial losses to scams as reported to
Scamwatch, ReportCyber (ACSC), ASIC, other government agencies
and 10 financial institutions (ANZ, Commonwealth Bank,

NAB, Westpac, BoQ, Bendigo and Adelaide Bank,
Macquarie Bank, Suncorp, Western Union and MoneyGram)

illi 2020
$176 million .
Amount reported lostto  :  susm
Scamwatch
2] 6,087 A 23% since 2019
reports to Scamwatch Average loss: $7.677

PREDMET Bezbednost aplikacija
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PHISHING NAPADI

g Department of Health impersonation email Fake myGov texts

%

ol Telstra 4G 303pm EEE T |

Phishing email i L2/

COVID 19 vakcine o

Text
Today 2:52 pr

e o e B R e e e e
i one i COVIES 9 ot o I i o ool i el i message regarding
% % e e e s o o e e b the COVID-19 safety-
line symptoms and
&% o e o vl e i A when to get tested in
R T R YR your geographical
area. Visit https://

Vishing (Voice Phishing) e ey ds o e 0 s of e covid19-info.online/

Lazno predstavljanje da je potrebno da se
ocisti virus na vasem racunaru

You are due to receive
an ATO
B Bl refund of $1786,51
Visit https.//ato.gov
au.taxclaim.info/login
€ a-'&:w And complete security

check to claim refund

o

%ﬂ
Ay
=

Smishing (SMS Phishing)

Lazna poruka da vam racun ne bi bio blokiran
trazi se da kliknete na link

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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PRIMER ZA PHISHING NAPAD

l:rorn: courrier <r0?fra@tempma'|l.tcp> ’ — .
eply to: ra@tempmail.top” < ra@tempmail top> 1 . E mal I ad resa

Date: Wednesday, 28 April 2021 at 10:39 am

To posiljaoca je upitna 2. Naslov email-a

Subject: Your Package #4687890568 is ready for delivery. . .
je nejasan
Jpen in your web browser

(Your Package #4687890568 is ready for delivery. )
Failed delivery attempt: 28/04/2021 3. Traze se licni i

finansijski podaci

Your parcel was returned to our depot and you need to reschedule your

package delivery. /

To receive your package, we ask that you send us your correct address and
ay the new shipping costs "1.99%" at the following link:

(COM PLETE MY DELIVERY ADDRESS )\ k d
' 4. Link vodi na
5. Nema potpisa

eksterni web sajt

Sent by GlobalCourrier
Chriz

If you wish to unsubscribe, please click here.

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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Kako?
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RANSOMWARE

Ransomware je vrsta malicioznog softvera (malware-a) koji Sifrira podatke na racunaru ili
mrezi i zahteva otkup (ransom) od Zrtve kako bi se deSifrirali podaci.

v

Email @ Website
attachments @ downloads
Zastita
Redovni @ Updates
backup Qﬁ
a (1] (] Move to Inbox L'

W Categorize this message as:  Personal 3

tutormba@gmail.com has shared the following PDF:
Secured File Via Drop Box

Open

Dirnn Rav: Have all uaiir filae within reanh fram any devies 9018

:  Be careful with this message. Similar messages were used fo steal people's personal information. Unless you trust the sender, don't click links or reply with personal
information.

Never show this again x

PREDMET Bezbednost aplikacija

Email links Website links
Venﬂkacua Ne PLACAJ!
email-ova

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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ZASTO JE SVEST O SAJBER BEZBEDNOSTI BITNA?

Sve je UMREZENO!

Lichi dokumenti

|dentitet

Finansije

Digitalni footprint (otisak)

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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Omoguciti 2FA

Duga i jaka. uvek kad je
moguce
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LOZINKE

Ne koristiti istu Koristi Password
lozinku na manager (LastPass
razli¢itim nalozima je Besplatan)

Promena default
lozinke

LastPassEXErra

PREDMET Bezbednost aplikacija

'--have i been pwned?

Check if you have an account that has been compromised in a data breach

)email address pwned? ‘

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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Obezbediti da
svi uredaji imaju
najnoviji update

AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA

UPDATES

Ukljuciti
AUTOMATIC

Odvoji vreze za

UPDATES UpeRliE

Redovno distiti
aplikacije

PREDMET Bezbednost aplikacija

2:077

{ General  Software Update

Automatic Updates

iPhone will automatically install updates.

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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OPREZNOST OD PREVARA

1. Phishing - email
2. Vishing — telefonski pozivi
3. Smishing — SMS poruke

Obratiti paznju na:
Hitnost
Trazenje licnih/finansijskih informacija

Sadrzi link i (downloadable) fajl
Gramaticke greske

A S

IsuvisSe dobro da bi bilo istinito

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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I D I G ITA L N I T RAG Upravljanje Digitalnim Tragom i Privatnosc¢u

Digitalni trag

Internet Drustvene

Online =) Mobilne
Q pretrazivanje % mreze B

&< E-mailovi kupovina Jll =!I aplikacije

@ Kontrola
privatnosti

Mudro
deljenje
informacija?

Da:
E_n Pregledajte
=\ postavke
privatnosti

Ne: Ponovno
X} razmotrite
deljenje

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIK
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Da li su moji uredaji
bezbedni?
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CYBER SECURITY CHECK LISTA

Koristi VPN za
pristup udaljenim e
resursima?

Budi oprezan
koriS¢enjem FREE e
Wi-Fi

CHECK LIST

Da li je instaliran
antivirus?

Da liimam back up
bitnih podataka?
Cloud & Lokal

PREDMET Bezbednost aplikacija

Omoguci two-factor

Da li su uredaji up S authentifikaciju
to date? (2FA) gde je

moguce

STOP.
THINK BEFORE YOU CLICK.

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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SYBER BEZBEDNOST - ODGOVORNOST

Skoro sve organizacije zavise od digitalne tehnologije da bi funkcionisale.
Potencijalni trosak otklanjanja sajber incidenta moze biti znacajan.

Rizik od gubitka reputacije.

Sajber bezbednost je od sustinskog znacaja
i treba je shvatiti kao naizbezan faktor.

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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